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5 dolog, amit mar ma tegyiink meg az okoseszkozeink biztonsagaért

Sajtokozlemény — 2020. 10. 26./PResston PR
Mikozben egyre tobb okoseszkoz valik életiink részévé, nem szabad megfeledkezniink a

biztonsagrodl és az adataink védelmérdl sem.

Az internetre csatlakozo eszkozok egyre olcsdbba és hozzaférhetébbé valnak a nagykozonség
szamara, ezért nem meglepd, hogy egyre tobb haztartasban bukkannak fel példaul okosérdk vagy
okostévék. Ezek az eszk6zok azonban amellett, hogy megkonnyitik az életiinket, sajnos az online

biin6zdk figyelmét is felkeltették, igy terjedésiik biztonsagi kockazatot is jelent.

Ezt példazza az elmult napokban nagy port kavaro hir is, mely szerint egy hacker csoport tobb
mint 50.000 otthoni biztonsagi kamera felvételét szerezte meg. A videdkbol — amelyeken az
aldozatok leginkdbb kompromittald helyzetben lathatoak - a blin6zdék rovid jeleneteket felndtt
oldalakra toltottek fel. A teljes felvételhez 150 dollar ellenében barki hozzaférhet.

A hasonld visszaélések miatt érdemes szem el6tt tartanunk, hogy a szamitogépiink védelme
mellett az okos kiityiik biztonsagara is tiigyelniink kell, kiilonben lehet, hogy tobb

kellemetlenséget okoznak szamunkra, mint 6romot.
Az ESET szakértdi 5 egyszerti tippel segitenek abban, hogy biztonsagosan hasznalhassuk 6ket:
1. A biztonsagos Wi-Fi router titka

Az otthoni routeriink biztonsaga kulcsfontossagu
kérdés, hiszen minden késziilékink hozza
kapcsolodik. Gyakori hiba a Wi-Fi router telepitése
utan, hogy nem modositunk az alapértelmezett
beallitasokon, pedig célszerti azonnal
megvaltoztatni a router jelszavat, valamint a
beallitasok eléréséhez hasznalt jelszot is. Az 4j
jelszé megadasakor valasszuk a WPA2 opciot (vagy
az tjabb routereken a WPA3-at, ha minden eszkoz

tud csatlakozni hozzd), és ne felejtsiik el telepiteni a

“ legtijabb firmware-frissitést sem. Bar sok router ezt
automatikusan megteszi, nem art néha ellendrizni, hogy minden naprakész-e. Ma mar a fejlett
virusvédelmi programokban olyan funkciot is taldlunk, amellyel ellendrizhetjitkk a routeriink

sériilékenységeit (mint példaul a gyenge jelszavak), és javaslatot is kaphatunk ezek kezelésére.
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2. Titkositsuk a webes forgalmat!

Az online biztonsag fokozasanak egy masik modja az internetes forgalmunk titkositasa. Ezt a
legegyszertibben egy virtualis maganhalézattal (VPN) tudjuk elérni, amely titkositott alagtitként
miikodik az internetes forgalom szdmadra. Amellett, hogy megvédi az adatainkat a kivancsi
tekintetektdl, lehet6vé teszi az otthoni haldézatunkon tarolt adatok biztonsagos elérését, még
akkor is, ha a vildg masik végén vagyunk éppen. Ha még 6vatosabbak szeretnénk lenni, akkor
minden egyes csatlakoztatott okoseszk6zhoz kiilon VPN-t allithatunk be a feltorés kockdzatanak

csOkkentése érdekében.
3. Okosan az okostelefonnal!

Az okostelefon valdszintileg az az eszkdz, amit a legtobbet haszndlunk a hétkoznapok soran. Mar
nem csak hivasokat intéziink vele: fényképeziink, fajlokat tdrolunk rajta, e-maileket fogadunk és
kiildiink — alapvetden egy kis szamitogéprdl beszéliink, amely elfér a tenyeriinkben. Mivel
csatlakozik az internethez, ugyanugy aldozatul eshet a kartevéknek, mint példaul a laptopunk.
Errdl — talan a mérete miatt — hajlamosak vagyunk megfeledkezni, pedig a legtobb okostelefon
védhetd biztonsagi megoldassal. Erdemes olyan virusvédelmi alkalmazast valasztani, amely

adathalaszat elleni védelemmel és lopasvédelemmel is rendelkezik.

4. Frissitsiik eszkozeinket!

Nem lehet elégszer elismételni: rendszeresen frissitsiik eszkozeinket! Sajnos vannak olyan
kiityiik, amelyeknél ezt csak nehézkesen vagy egyaltalan nem tudjuk megtenni. Ahol lehetséges,
ott viszont azonnal telepitsiik a biztonsagi frissitéseket, amint elérhet6vé valnak. Olyan
javitasokat tartalmazhatnak, amelyek befoltozzak az eszkoz tamadhato sériilékenyégeit, illetve a

biztonsagi szintjét is novelik.
5. Védjiik okostévénket is!

Egyre ritkdbban taldlunk olyan tévét, amelybe nincsenek bedgyazva okosfunkciok. Bar még
léteznek hagyomanyos tévék is, sokan igénylik az okosfunkcidkat és azok hasznossagat, illetve
kényelmét, ezért kiilsé streaming eszkozokkel probaljdk potolni Oket. Sajndlatos mddon a
kiberblin6zdk az okostévéket is veszélyeztethetik: a hackerek a biztonsagi réseket kihasznalva
atvehetik az irdnyitast a TV tdvvezérlése felett, vagy akar rosszindulat programokkal fertézhetik
meg az eszkozt. A kockazatokat minimalizalhatjuk a megfeleld konfiguralassal és a beallitasok
részletes attekintésével. Nézziik meg azt is, hogy elérhet6-e firmware-frissités! Jo hir, hogy
léteznek okostévékre szant biztonsagi megoldasok, amelyek novelik az eszkoz biztonsagat.
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Hogyan tovabb?

Az okoseszk6zok terjedésével az életiink egyre nagyobb mértékben kertil at az online térbe, ezért
elengedhetetlen, hogy felkésziiljiink az itt 1év$ fenyegetésekre, épp tigy, ahogy az offline vildgban
is vigyazunk az értékeinkre. Az ESET szakért6i tovabbi tippekkel segitenek megvédeni a
maganéletiinket, legyen sz6 online vasarlasrol, kozosségi médiardl, streamelésrdl vagy
jatékrol: eset.hu/titkok

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazankban az egyik legjelentésebb IT biztonsaggal foglalkoz6 cég, az ESET
termékek kizdrolagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami koré
termékportfolidjat kialakitotta: ,biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technoldgiara épiil termékeivel mind a lakossagi, mind a
vallalati szegmensben meghatdrozo piaci szerepld. A cég 2007-ben megszerezte az ESET ausztriai
képviseletét, igy azdta regionalis piaci szerepléként tevékenykedik. A Sicontact Kft. tobb izben
elnyerte a kitiintetd Business Superbrands dijat. Az ESET Smart Security programcsomagot

tobbszor is az év antivirus megoldasanak valasztottak.

A fiiggetlen tesztel6 szervezet tobb dijjal is elismerte az otthoni ESET termékeket a 2019-es
eredményeket 6sszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevd tdmadasok kivédésében, amely 1j
kategoriaként jelent meg 2019-ben. Az ESET volt azon két gyarto egyike, akik mind a 15 célzott
tamadast sikeresen blokkoltdk a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara és teljesitményére
gyakorolt hatast vizsgdld kategoridban, az ESET szoftverek alacsony erdforrasigényének
koszonhetben.

- Bronz dijat nyertek el a téves riasztasok kategdridjaban, amelyek ugyanugy gondot okozhatnak,

mint egy valds fert6zés, ezért az elkeriilésiik kulcsfontossagu a biztonsagi szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehetd legrugalmasabb konstrukciokban, magyar nyelv(i
terméktamogatassal kindlja. Az ESET mar tobb mint 25 éve biztosit védelmet a digitalis vilag
fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbdl mara egy tobb mint 100 millié
felhasznalot szamlald és 202 orszagot és teriiletet lefedd globalis markava ndétte ki magat.

Rengeteg minden valtozott, de az alapvetd torekvéseik és a hozzaallasuk valtozatlan maradt,
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tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben mindenki

élvezheti a biztonsagos technologia elényeit. ‘
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